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Abstract: We studied the newly standardized security technologies for Web Services, SAML 
(Security Assertion Markup Language), which is for authentication, and XACML (XML 
Access Control Markup Language), which is for access control. We applied these 
technologies in an experimental system and confirmed that these technologies, combined 
together, can realize secure Web Services.  






















図 1.  SAML を利用した認証の概要. 
 
 実際の運用では、認証対象のユーザの管理が必要
になる。そこで、Web サービス技術と SAML を利
用して、認証対象のユーザの管理を遠隔地から行う
方式を開発した。その概要を図 2 に示す。 



































































































Quadrasis 社の SOAP Content Inspector (SCI)を
利用した。また XACML による制御を実現するため
に Sun Microsystems 社が提供しているパッケー
ジである SunXACML-1.2 を利用した。 
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図 5. 認証とアクセス制御を組み合せた構成.図 4. アクセス制御プログラムの構成. 
